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E-Voting -
ein Spiel mit dem Feuer

Elektronische Wahlsysteme bei den US-Prasidentschaftswahlen 2004

Die Prasidentenwahlen des
Jahres 2000 waren fiir die
USA bereits ein Debakel.
Jetzt flirchten Wissenschaft-
ler und Blrgerrechtler, dass
die Uberstiirzt eingefiihrten
elektronischen Wahlsysteme
alles noch verschlimmern.
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tandige Wachsamkeit ist
S der Preis der Freiheit.” Uber
diese Mahnung Thomas
Jeffersons kann die US-Blrger-
rechtlerin Victoria Collier nur
bitter lachen. In den siebziger
Jahren hatten ihr Vater James
Collier und sein Bruder Kenneth
systembedingte Schwachen des
amerikanischen Wahlsystems an-
hand von Manipulationen in Flo-
rida aufgezeigt und in dem Buch
Notescam” dokumentiert. Jetzt
kampft die Tochter dagegen,
dass das ,Hltchenspiel mit den
Wahlerstimmen” eine neue Di-
mension erreicht.
.Der Souverdn ist am Steuer
eingeschlafen”, meint die Akti-
vistin und beflirchtet, dass der

politisch forcierte Einsatz von
Computern in den Wahlkabinen
das demokratische System an
die Wand fahrt. Mit dieser Be-
flirchtung steht sie nicht allein.
Uberall im Land schiefen Biir-
gergruppen aus dem Boden, die
der elektronischen Zahlung zu-
tiefst misstrauen und sich den
Ruf nach transparenten und
nachprifbaren Wahlen auf die
Fahnen geschrieben haben.

Als Reaktion auf das Wahl-
debakel in Florida vor vier Jah-
ren, bei dem Lochkartenmaschi-
nen ungewdohnlich viele Stim-
men als ungultig zahlten, weil
sich die perforierten Kastchen
auf den ,Punch Cards” nicht voll-
standig abgeldst hatten, und der

Supreme Court schlielilich nach
einer wochenlangen Hangepartie
die sich immer mehr zu Gunsten
des Demokraten Al Gore neigen-
de manuelle Nachzahlung stopp-
te, hatte der Kongress im Oktober
2002 den ,Help America Vote
Act” beschlossen. Er stellte Bun-
desmittel in Héhe von 3,8 Mil-
liarden Dollar zur technischen
Aufristung der 185000 Wahl-
lokale des Landes bereit.

Vergebens warnte die Infor-
matik-Professorin Rebecca Mer-
curi von der Harvard University,
eine ausgewiesene Expertin fir
Computer-Wahlsysteme: ,Wer
meint, Technik konne die Pro-
bleme des Wahlsystems losen,
hat weder die Probleme noch
die Technik verstanden.” Eine
Abschatzung der Auswirkungen
auf die Wahler und das Wahl-
system stand im Kongress nicht
zur Debatte. Das Office for
Technology Assessment, einst
beispielgebend fiir die Technik-
folgenabschatzung in anderen
Landern, wurde durch die re-
publikanische Mehrheit schon
1995 abgeschafft. Und tber die
vermeintlichen Bedenkentrager
aus den Reihen der Wissen-
schaft setzte sich der Gesetzge-
ber hinweg. Doch von denen
gab es einige. Als David Dill,
Professor flr Informatik an der
Stanford University und Heraus-
geber der Computer-Fachzeit-
schrift Security & Privacy, einen
Aufruf gegen die voreilige infor-
mationstechnische Aufristung
stellte - Tenor: ,Computerisier-
te Wahlgerate sind inharent
anfallig fur Programmierfehler,
Fehlfunktionen und boswillige
Manipulationen” -, unterzeich-
neten die Resolution innerhalb
weniger Wochen mehr als 1200
Fachkollegen.

Ohne Kreuzchen

Kreuze auf Zetteln, die Helfer
dann von Hand auszdhlen, spie-
len diesmal kaum noch eine
Rolle, weniger als ein Prozent
wahlt auf diese Weise; 32 Pro-
zent markieren ihre Entschei-
dung zwar noch auf Papier,
aber - wie man es von statisti-
schen Fragebogen kennt -
durch das Schwaérzen bestimm-
ter Felder, die optischen Scan-
nern das automatische Einlesen
ermoglichen. Von den rund
154 Millionen Wahlberechtigten
geben etwa 50 Millionen - drei-
mal mehr als vor vier Jahren -
ihr Votum am 2. November an
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ginem Touchscreen oder auf
Knopfdruck direkt in einen Wahl-
computer ein, der per ,Direct Re-
cording Electronic” (DRE) unmit-
telbar die Stimmen zdhlt. Die
diskreditierten Stanzkarten wird
noch ein Flnftel der Wéhler-
schaft vorfinden, 13 Prozent
wahlen ihren Kandidaten an He-
belmaschinen, die schon gar
nicht mehr hergestellt und kaum
noch gewartet werden.

Fiir die knappe Hand voll von
Herstellern, die hauptsachlich
zum Zuge kommen, bedeutete
der ,Help America Vote Act”
einen warmen Geldregen -
Schatzungen zufolge kontrollie-
ren die Computer von Diebold,
Election Systems & Software
(ES&S), Sequoia Voting Systems

und Hart InterCivic etwa 80 Pro-
zent der Stimmauszadhlung. Die-
se Firmen verfiigen Uber beste
Verbindungen ins politische
Establishment. Einer der flihren-
den Investoren von Hart InterCi-
vic, Tom Hicks, ist bekannter-
malen der Familie Bush finanzi-
ell eng verbunden. Der CEQ von
Diebold Election Systems, Wal-
den O'Dell, bekannte im August
2003 in dem Einladungsschrei-
ben zu einem Spenden-Dinner
fur die Republikaner, er wolle
dabei mithelfen, ,dass Ohio
seine Stimmen nachstes Jahr
beim Présidenten abliefert”. Und
bei den letzten beiden Wahlen,
aus denen der republikanische
Senator Chuck Hagel aus Ne-
braska siegreich hervorging, re-

In der Hightech-Falle

Die US-Pradsidentschaftswahl 2004
wird erstmals von einer etwa hun-
dertkopfigen Kommission wvon
Wahlbeobachtern der Organisati-
on flir Sicherheit und Zusammen-
arbeit in Europa (OSZE) (ber-
wacht. Zu den 55 Mitgliedsstaa-
ten der OSZE gehoren auch die
USA und Kanada. Eine Wahlbeob-
achtung durch die UN, wie von
den Demokraten beantragt, hatte
die republikanische Mehrheit im
Kongress abgelehnt. c't sprach
mit der Leiterin der OSZE-Wahl-
beobachtungskommission, der
sozialdemokratischen Schweizer
Nationalrdtin Dr. Barbara Haering.

¢'t: Frau Haering, rund ein Drittel
der US-Wahler wird bei den Prsi-
dentschaftswahlen sein Votum an
elektronischen Wahlmaschinen
abgeben. Wie konnen Sie Liber-
priifen, dass die elektronische
Stimmzdhlung den tatsdchlichen
Wéhlerwillen widerspiegelt?

Barbara Haering: Es ist zum ersten
Mal, dass wir Wahlen beobach-
ten, bei denen in diesem Ausmaf
elektronische Wahlsysteme zum
Einsatz kommen. Die OSZE ist
eine politische und keine fach-
technische Organisation. Sie hat
sehr viel Erfahrung, wie Wahlen
Jfair and free” abgewickelt wer-
den kénnen und sollen, sie hat
aber kein computertechnisches
Know-how.

c't: Das heiflt, Sie missen die
Wahigerdte als eine Blackbox be-
handeln?

Haering: Wir missen darauf hin-
weisen, dass es die Lander sind,
die in der Verantwortung stehen.
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Es braucht unabhéngige, staatlich
lizenzierte Priifstellen, die das
Recht und die Pflicht haben, sol-
che elektronischen Wahlsysteme
- bei denen sich die Hard- und
Software ja standig weiterent-
wickelt — unabhangig zu Gberpri-
fen. Ich denke, das ist der einzige
Weg, wie die OSZE mit dieser
Frage umgehen kann. Wir hatten
als internationale politische Orga-
nisation nie die Moglichkeit, Soft-
ware selbst zu analysieren. Dies
mussen staatlich anerkannte und
lizenzierte Prufstellen tun.

c't:Ist das in den USA befriedigend
geregelt?

Haering: Dazu werde ich im Vor-
feld keine Stellungnahme abge-
ben.

c't: Die Wahlbeobachter werden
auch nicht vor Ort Uberpriifen,
ob die Hard- und Software in den
verwendeten Wahlgerdten tat-
sdchlich der Konfiguration ent-
spricht, die von der National Asso-
ciation of State Election Directors
(NASED) zertifiziert wurde?

Haering: Das geschieht teilweise
im Vorfeld, aber vor Ort wer-
den die Parlamentarierinnen und
Parlamentarier die Maschinen
nicht untersuchen, denn die sind
ja dann im Gebrauch. Sonst
musste man sie abstellen und
analysieren kénnen - das kann
ein Parlamentarier nicht.

c't: Der Informatiker Douglas
Jones, ein ehemaliges Beiratsmit-
glied zur Priifung elektronischer
Wahlsysteme im US-Bundesstaat
lowa, hat vorgeschlagen, am

gistrierten 80 Prozent der Wah-
lerstimmen Maschinen der in
Nebraska beheimateten Firma
ES&S, deren friherer Anteils-
eigner und CEO Hagel war - ein
Umstand, den er bei Amts-
antritt dem Kongress gegen-
tber verschwieg.

Die Zukunft soll nach dem
Willen der Politik den DRE-Ver-
fahren gehodren. Mit der Unter-
stlitzung aus Washington schaff-
te Georgia flir 54 Millionen
Dollar 19 000 Touchscreen-Gera-
te an und stellte komplett auf
papierloses E-Voting um; eine
von der Elektronik unabhangige
Nachzahlung ist in dem Bundes-
staat nicht mehr moglich. Eben-
so mit den 11 000 Systemen in
Maryland nicht: Als dort die de-

Wahltag stichprobenartig Gerdte
unangemeldet aus dem Wahlpro-
zess herauszunehmen und daran
mit Testwdhlern zu tUberpriifen, ob
die Eingaben korrekt gezdhlt wer-
den. Ware solch ein ,Parallel
Testing” eine Lésung?

Haering: Das kénnte eine der
Empfehlungen in dem Bericht
sein.

c't: Wie gehen Sie bei konventio-
nellen Wahlen vor?

Haering: Wir kénnen immer nur
Stichproben-Kontrollen machen.
Je nach Wahlsystem und Situa-
tion begleitet ein Team von zwei
bis sechs Beobachtern in zufillig
ausgewahlten Wahlbezirken die
Auszahlung bis zum Schluss.

c't: Zdhlen die Wahlbeobachter
auch nach?

Haering: Wir haben keinerlei Ein-
griffsmoglichkeiten; wir beobach-
ten nur und zahlen nicht nach.

¢'t: Nimmt lhnen die elektronische
Stimmabgabe und -auszdhlung
nicht auch die Beobachtungs-
mdéglichkeit?

Haering: Die Einfiihrung elektro-
nischer Wahlsysteme stellt alle
Lander vor neue Probleme, und
damit wird natlrlich auch die
Wahlbeobachtung schwieriger.
Deshalb die Empfehlung, dass
die Lander daflir staatlich lizen-
zierte Prifstellen einrichten. Die
Wahlbeobachtung beschrankt
sich jedoch bei weitem nicht
nur auf das Problem der elek-
tronischen Wahlmaschinen: In
unserem Bericht werden wir
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mokratische Senatorin Barbara —
Mikulski kirzlich einen der
+AccuVote TS"- Touchscreens von
Diebold testete, beobachtete sie,
wie eine unbedachtsame Hand-
bewegung eine ,Yes"-Stimme
plétzlich in ein ,No" verwandel-
te. Ahnliches war einem Wahler
in Crozet (Virginia) bei der letz-
ten Wahl vor vier Jahren auch
schon widerfahren. ,Als ich die
,No"-Taste neben dem Wahlvor-
schlag driickte, zeigte die Ma-
schine ein ,Yes" an”, beschrieb
er die Ticken der Technik.
«Wann immer ich eine Wahl traf,
leuchtete die entgegengesetzte
Anzeige auf. Als ich den Wahl-
helfer fragte, was zu tun sei, riet
er mir, einfach den falschen
Knopf zu driicken.”

Die Schweizer Nationalratin
Dr. Barbara Haering ist Leiterin
der OSZE-Beobachtungskom-
mission fiir die US-Prasident-
schaftswahlen 2004.

Aussagen zur Wahlkampagne,
tber die Zuganglichkeit der
Kandidaten zu den Medien, zur
Registrierung der Wahler, zur
Identifikation der Wahlerinnen
und Wahler am Wahltag, zum
Ablauf des Wahltages, zu den
Wahlverfahren und zur Auszah-
lung machen.

c't: Wie beurteilen Sie die ,paper-
less ballots’, die in den USA
vielfach zum Einsatz kommen?
Der véllige Verzicht auf papierne
Stimmzettel macht eine hersteller-
unabhédngige Nachzédhlung un-
moglich.

Haering: Auch dazu werde ich im
Voraus kein Urteil abgeben.
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Die portable Wahl-
kabine ,AVC Edge”
von Sequoia Voting Systems
(Touchscreen)

Zehn Tage nach den Kon-
gresswahlen im November 2002
fiel dem demokratischen Kandi-
daten Richard Romero im Berna-
lilo County (New Mexico) auf,
dass zwar 48 000 Wahler ihr
Votum abgegeben hatten, ins-
gesamt aber nur 36 000 Stim-
men gezdhlt worden waren. Dar-
aufhin wurde ein Software-Patch
installiert, und die Sequoia-Tech-
niker ubermittelten aus Denver
die ,korrekten” Resultate. Se-
quoia-Vice President Howard
Cramer musste spater zugeben,
dass dasselbe Problem im Clark
County in Nevada ebenfalls auf-
getreten war.

Bei einer Gemeindewahl im
Boone County (Indiana) regis-
trierten die Wahlcomputer vor
einem Jahr 140 000 Stimmen -
in einer Kommune mit 50 000
Einwohnern und 19 000 Wahlbe-
rechtigten, von denen sich nur
rund ein Viertel an der Abstim-
mung beteiligt hatte. Im Mont-
gomery County (Maryland) be-
schwerte sich im Marz ein Wah-
ler, dass er nicht den kompletten
Wahlvorschlag bekommen und
deshalb ein unvollstandiges Vo-
tum abgegeben hatte; ihm war
nur ein Teilausschnitt auf dem
Bildschirm prasentiert worden.
Bei den Vorwahlen im Friihjahr
konnten in Kalifornien wegen
defekter Steuerungsmodule, die
die Eingabe nicht freischalteten,
und Systemen, die nicht booten
wollten, zahlreiche Blirger in Ala-
meda und San Diego nicht wah-
len. In San Diego ergab der Ab-
gleich des Wahlregisters mit den
registrierten Voten, dass zehn
Stimmen verlustig gegangen
waren. Eine Wahlerin hatte bei
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Wahlen a la WebPad -
~eslate 3000” von Hart
InterCivic.

der Korrektur einer irrtimlichen
Eingabe plétzlich zweimal ge-
wahlt, was die Smartcard eigent-
lich verhindern sollte.

Backup

Die peinlichen Pannen mit dem
DRE-Equipment lassen sich vor
der Offentlichkeit nicht mehr ver-
bergen. Die Dokumentationen,
die Wissenschaftler wie David
Dill auf www.verifiedvoting.org
oder die Journalistin Bev Harris
auf www.blackboxvoting.com
und andere zusammengetragen
haben, werden immer langer. Ob
JAusrutscher”, wie es die Firmen
in der Regel nennen, oder die
Spitze eines Eisbergs — ohne die
Maoglichkeit zur parallelen Aus-

dntranie ame soloct e

zahlung herkommlicher Stimm-
zettel ldsst sich nicht entschei-
den, ob die elektronische Erfas-
sung zuverldssig den Wahlerwil-
len widerspiegelt. Deshalb for-
dern engagierte Blrgergruppen
von der ,Electronic Frontier Fo-
undation” Uber ,Votescam” und
.Verified Voting” bis zu ,SAVE -
Secure, Accurate and Verified
Elections” und ,National Ballot In-
tegrity Project” einhellig den
.Voter-Verified Paper Audit Trail"
(VVPAT). Mitte Juli hatten 13 000
Wahler in Maryland eine Petition
unterzeichnet, die flr die Novem-
ber-Wahlen solch eine papierne
+Buchungskontrolle” verlangte -
nicht mehr machbar, wie der
Gouverneur erklaren lief3.

Angesichts der wachsenden
Besorgnis, dass die Computer-
Urnen Manipulationen Tur und
Tor 6ffnen, hatte Kalifornien im
Herbst vergangenen Jahres be-
schlossen, den ,Paper Trail” bis
2006 einzufiihren. Auf Bundes-
ebene brachte der demokrati-
sche Abgeordnete Rush Holt im
Reprdsentantenhaus, unterstiitzt
durch eine entsprechende Initia-
tive Hillary Clintons im Senat,
den Entwurf eines ,Voter Con-
fidence and Increased Acces-
sibility Act” ein, der - sofern sich
dafiir eine Mehrheit findet - bis
zu den nachsten Kongresswah-
len im November 2006 das an-
geschlagene Vertrauen in die In-
tegritdt der Stimmabgabe durch
ein obligatorisches Paper-Back-
up wiederherstellen soll.

Aber ,Paper Trail" ist nicht
gleich ,Paper Trail". Einige Her-

Das Wahlsystem
~iVotronic” von ES&S

mit Anleitung dazu

the future

RpE———

Wahlen per Touchscreen statt
mit dem Kugelschreiber

steller versuchen, den Forderun-
gen mit Geraten zu entsprechen,
die einen Ausdruck der intern
gespeicherten Stimmen nach
der Wahl ermdglichen. Sie sind
der Meinung, dass die re-
dundante Speicherung und kryp-
tographische Verschliisselung
zur Sicherung der Daten ausrei-
chen. Doch die ,Zweitauszdh-
lung” der Datensatzkopie repro-
duziert letztlich nur die Ergeb-
nisse des ersten Datensatzes
und kann kaum etwas anderes
liefern als die erste Zahlung. ,Die
Voten kénnen - absichtlich oder
zufdllig - schon vorher in dem
Verfahren verfalscht worden
sein, sodass die abgespeicherten
Daten korrekt erscheinen, es
aber nicht sind”, sagt Rebecca
Mercuri, Sie beharrt unerbittlich
auf einem Paper Audit Trail. In
ihren Augen macht das Beleg-
wesen nur dann Sinn, wenn es
tatsachlich einer zweiten, unab-
hangigen Auszahlung dient.

Ein System, das die echte
Stimmenverifizierung per Papier
ermoglicht, ist der Vote-Tracker
EVC-308SPR von Avante Interna-
tional Technology, Inc. Der Wah-
ler initialisiert die Stimmabgabe
durch eine kontaktlose Smart-
card; geschrieben wird das DRE-
Votum auf Flashspeicher und
Festplatte, und parallel dazu
wird der vom Wahler verifizierte
Wahlzettel in einer Urne gesam-
melt. Nach der SchlieBung wer-
den die elektronischen Daten
auf eine einmal beschreibbare
CD-R kopiert und diese mit der
Urne ins Wahlamt gebracht. Mit
diesem System sind, so die Elec-
tronic Frontier Foundation, bis-
her keine Probleme bekannt ge-
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worden. Die Frage ist nur, wie
eine derartige Zweigleisigkeit
von Papier und Elektronik in
der Praxis gehandhabt werden
soll. Der Holt-Gesetzentwurf
strebt die Zweitauszahlung nur
in Stichproben von 0,5 Prozent
aller Wahlbezirke an; Aktivisten
wie Victoria Collier halten das
fir Augenwischerei und be-
stehen auf der vollstindigen
und o&ffentlichen Auszdhlung
aller Stimmzettel, um die Trans-
parenz des Verfahrens zu retten.

Blackbox

Computer sind undurchsichtige
Kasten. ,Nur Techniker verste-
hen diese Systeme.” So brachte
unlangst Ann McGeehan un-
freiwillig ihre Hilflosigkeit zum
Ausdruck - dabei ist sie die
Wahlamtsleiterin im texanischen
Innenministerium. ,Die Tech-
niker mussen bestatigen, dass
die Systeme sicher sind und
ihren Zweck erflllen”, forderte
McGeehan. Vor dem Blackbox-
Problem mussen auch die inter-
nationalen Wahlbeobachter pas-
sen, die im Auftrag der OSZE die-

ses Mal die Prasidentenwahl ver-
folgen und am 4. November eine
vorldufige Einschatzung abge-
ben werden (siehe dazu das In-
terview auf S. 101).

Wahrend die Gerdte munter
angeschafft wurden, konnte die
Regelung der Anforderungen,
Prifverfahren und Zertifizierun-
gen mit der Technikglaubigkeit
der politischen Akteure nicht
Schritt halten. In den fbdera-
listisch zweigeteilten Zustdndig-
keiten hat der ,Help America
Vote Act” das Durcheinander
eher noch vergroBert. ,Der Zerti-

Der Abgeordnete Rush Holt
will mit seiner Gesetzes-
initiative Papierbelege,

die Offenlegung des Quell-
codes und ein Verbot der
Funkvernetzung von
Wahlcomputern erreichen.

fizierungsprozess ist das Ver-
trauen nicht wert, das in ihn ge-
setzt wird”, beschreibt der Infor-
matiker David Jefferson aus der
DRE-Taskforce des kalifornischen
Innenministeriums die Lage. ,Er
ist kaputt, er war nicht fur die
Ara softwaregesteuerter Wahlen
konzipiert und funktioniert nicht”.

Selbst wenn Aufkleber auf
den Gerdten ein Zertifikat aus-
weisen, kann der Wahler nicht si-
cher sein, dass sich das zertifizier-
te System tatsachlich auch darin
befindet. Bislang gibt es offenbar
keine Garantie dafir, was genau
am Wahltag zum Einsatz kommt.
Als im November 2002 Wahlhel-
fer in South Dakota bemerkten,
dass ein Gerdt Stimmen doppelt
zahlte, machten die Techniker
von ES&S als Fehlerquelle einen
defekten Chip aus, doch anstatt
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das Gerat aus dem Verkehr zu
ziehen, wechselten sie kurzer-
hand vor Ort den Baustein aus.
Die Journalistin Bev Harris hat in
ihrem Buch ,Blackbox Voting”
den lockeren Umgang mit Soft-
ware-Updates und Patches doku-
mentiert. Eine Wahlvorsteherin
im San Juan County im Bundes-
staat Washington berichtete ihr,
dass sie Updates ohne weite-
re Installationsanweisungen auf
Diskette mit der Post bekam und
dann einfach einspielte.

In diesem Jahr musste Diebold
einrdumen, bei den Vorwahlen in
17 kalifornischen Abstimmungs-
bezirken nichtzertifizierte Soft-
ware eingesetzt zu haben; damit
stand die Firma nicht allein -
Konkurrent ES&S hatte das in
41 Counties des Staates Indiana
ebenso gehandhabt. Der Skandal
offnete vielen Blirgern die Augen,
Unter dem Druck der Offentlich-
keit griff der kalifornische Innen-
minister Kevin Shelley im April
zur Notbremse und untersagte
den Einsatz der rund 14000
AccuVote-Touchscreen-Systeme,
die Diebold an vier Landkreise
verkauft hatte, weil deren Soft-
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Das ,Vote-Trakker EVC-
308SPR" von Avante bietet
einen verifizierbaren Ausdruck
auf Papier (unter Glas) als
«Paper Audit Trail”.

ware nicht mit der lizenzierten
Version ubereinstimmte. Im Juli
bestatigte ein Gericht die Recht-
maRigkeit der Entscheidung und
wies die von den betroffenen
Counties Riverside, San Berna-
dino, Kern und Plumas sowie von
einem Behindertenverband be-
antragte einstweilige Verfiigung
gegen Shelleys Vorgehen ab.

Die Update-Zwange sind un-
vermeidlich; sie bei rund einer
Million Wahlcomputern unter-
schiedlicher Hersteller in landes-
weit 185 000 Wahllokalen unter
Kontrolle zu halten, ist alles an-
dere als eine triviale Aufgabe.
Viele Fachleute halten sie nicht
fur beherrschbar. Auch noch so
griindliche Priifungen der Gera-
te vor, wahrend oder nach einer
Wahl, meint beispielsweise Re-
becca Mercuri, kénnen keinen

MY Ao
VOTE-TRAKKER Eveiessrs

hinreichenden Schutz vor ab-
sichtlichem Hacking, Hardware-
Fehlfunktionen oder Program-
mierfehlern gewdhrleisten. ,Das
liegt teilweise an der inhdrent
unlésbaren Aufgabe sicherzu-
stellen, dass computerisierte Pro-
dukte keine unbekannten, zusatz-
lichen Features enthalten.” Selbst
Pioniere des Open-Source-e-Vo-

Open Source Voting

Wenn proprietirer Code und
Blackbox-Systeme das Problem
sind, ist dann Open Source die
Losung? Jason Kitcat von der
Science Policy Research Unit
(SPRU) an der britischen Universi-
ty of Sussex hat das eine Zeitlang
geglaubt. Ende der 90er Jahre
initiierte er GNU.FREE, das erste
freie Software-Projekt zum E-Vo-
ting. Inzwischen hat er das Pro-
jekt aufgegeben. ,Der Gewinn an
Systemqualitat, den die Offenle-
gung des Quellcodes bewirken
kénnte, reicht nicht aus, um die
betrachtlichen Risiken fir den
Wahlprozess aufzuwiegen, die
alle Formen des E-Voting ber-
gen”, meint Kitcat heute.

Mit der Offenlegung des Quell-
codes allein seien die Probleme
mit Insider-Attacken, der kor-
rekten Identifizierung von Wah-
lern unter Wahrung der gehei-
men Stimmabgabe sowie der
Schaffung  vertrauenswirdiger
Prifmechanismen ohne Unter-
grabung der Wahler-Anonymitat
nicht zu l&sen. ,Auch mit noch so
vielen pfiffigen technischen Vor-
kehrungen”, so sein Fazit, ,ver-
schleiert und vernebelt die Tech-
nologie den Wahlvorgang und
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schafft dabei mannigfache Még-
lichkeiten fiir Betrligereien.”

Dass die offene Priifung der Soft-
ware-Architektur und des Quell-
codes tendenziell die System-
sicherheit voranbringt, glaubt Kit-
cat nach wie vor. Die eigentliche
Schwachstelle liegt fiir ihn jedoch
nicht beim Versionsmanagement
in der Entwicklung, sondern beim
Einsatzmanagement in der Praxis,
wo es beispielsweise darum geht,
welche Version am Wahltag wo
zum Einsatz kommt.

Die Erfahrungen in Australien
scheinen diese Einschatzung zu
bestatigen. Als die Regierung in
Canberra vor vier Jahren nach
einem elektronischen Wahl-
system Ausschau hielt, rief das
den Schopfer des Samba-Servers
Andrew Tridgell auf den Plan, der
seinerzeit als Entwickler fir die
Ozlabs von Linuxcare arbeitete.
Weil Tridgell erkannte, dass
Linuxcare fur die Teilnahme an
der offentlichen Ausschreibung
schlecht gerlstet war, ging er
eine Kooperation mit dem Ge-
schéftspartner Software Improve-
ments Pty. Ltd. ein, die dann auch
den Zuschlag erhielt, Die gemein-

ting haben inzwischen erntich-
tert festgestellt, dass die Offenle-
gung des Quellcodes wenig zur
Lésung beitragt. Dass ,ein gut
platzierter Microcode-Bug nahe-
zu unmoglich zu entdecken” ist
und ,kein Aufwand an Prifung
oder Verifikation auf Quellebene”
verlasslich vor Angriffen schiitzen
kann, hat bereits vor zwei Jahr-

sam entwickelte Software ,Elec-
tronic Voting And Counting Sys-
tem” (EVACS) wurde vom Auf-
traggeber, der Wahlkommission
des Australian Capital Territory
(ACT), unter die GNU GPL gestellt
und in Pilotprojekten 2001 sowie
im Oktober 2004 eingesetzt; auf
der ACT-Webseite kann man das
Paket noch downloaden.

Aber die Dinge kamen anders als
erwartet, Weil Linuxcare in wirt-
schaftliche Schwierigkeiten geriet
und Mitarbeiter entlassen muss-
te, wurde die Steuerung des Pro-
jektes an den Geschéftspartner
abgegeben. Zwar will Software
Improvements an der GPL fiir
EVACS nichts dndern, doch die
Firma arbeitet inzwischen an
einem ,vollig neuen’, pro-
prietdren System. Tridgell halt die
Geschéftspolitik der Firma fur le-
gitim und mag darin kein
JHijacking EVACS" erkennen. Er
findet es nur nicht in Ordnung,
dass das neue System ebenfalls
EVACS heil3en soll. Die Fahne zur
Weiterentwicklung der freien E-
Voting-Software EVACS halt zur-
zeit noch Scott Ritchie, Student
an der University of California
Davis, mit der kirzlich von ihm

zehnten der Unix-Schopfer Ken
Thompson bei der Verleihung des
Alan-Turing-Preises eindrucksvoll
demonstriert.

Vertrauen

Eine Antwort auf das Blackbox-
Problem hat der Informatik-Pro-
fessor Douglas Jones von der
University of lowa vorgeschla-
gen: Am Wahltag nehmen die
Prifer unangemeldet in stich-
probenartig ausgewahlten Wahl-
lokalen Maschinen aus dem
tatsachlichen Wahlgang heraus
und lassen daran Testwahler ein
Votum abgeben, das separat
protokolliert und mit der elektro-
nischen Zdhlung der betreffen-
den Maschine verglichen wird.
Mit reprasentativen Stichproben
kénnten solche Input-/Output-
Analysen Vertrauen in die korrek-
te Zahlung schaffen.

Auch dieser Ansatz tiberzeugt
nicht jeden. Denn derartige
Stichproben sind naturgemal
nur in geringem Umfang durch-
fuhrbar, und wie eine Studien-
gruppe an der Yale University
zeigte, konnen schon Manipula-

initilerten Open Voting Founda-
tion hoch. ,Open Source ist ein-
fach ein Muss zur Schaffung ver-
trauenswdirdiger elektronischer
Wahlsysteme", ist Ritchie Uber-
zeugt. ,Obwohl noch einige tech-
nische Arbeiten zu leisten sind,
um pachpriifbare Wahibelege zu
implementieren, steht jetzt vor
allem das Krawatten-Marketing
an, beispielsweise auf Zertifizie-
rungsveranstaltungen Blrokra-
ten zu erkldren, wie man dem
System trauen kann.”

Jason Kitcat sieht das alles etwas
abgeklarter. Er kennt die OSS-
Szene zu gut, um sie als Wunder-
mittel zu betrachten, bei dem
Heerscharen von Entwicklern sich
auf das Ausmerzen von Bugs
sturzen, nur weil der Quellcode
offen liegt. ,In Wirklichkeit zieht
nur ein winziger Bruchteil von
OSS-Projekten Beitrage an; dabei
handelt es sich in der Regel um
Software, die sehr haufig benutzt
wird, wahrend die meisten Pro-
jekte, bei denen sich nur ein
einziger Entwickler um den
Code kummert, dahinschlum-
mern. Deshalb ist E-Voting fiir die
meisten potenziellen Entwickler
nicht sonderlich attraktiv.”
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tionen, die nur einen winzigen
Bruchteil der Wahlerstimmen
verfdlschen, zu einem vaéllig an-
deren Ergebnis flihren. Wenn die
Wahl des Jahres 2000 zu 90 Pro-
zent an elektronischen Urnen
durchgefiihrt worden wére, so
ihre Analyse, dann héatte pro
Wahlmaschine bereits ein einzi-
ges zu Gunsten von Gore mani-
puliertes Votum ausgereicht, um
in Florida und New Mexico den
Demokraten klar siegen zu las-
sen. Bei zwei Falschungen pro
Maschine waren auch die Staa-
ten Wisconsin und lowa gekippt.
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Besonders in einem Kopf-an-
Kopf-Rennen brauche ein Sabo-
teur nur Codednderungen mit
kaum wahrnehmbaren Auswir-
kungen in die Software einzu-
schleusen, um das Ergebnis in
die gewlinschte Richtung zu len-
ken. Die Schlussfolgerung des
Yale-Teams: ,Obwohl solche ge-
ringfligigen Manipulationen das
Wahlergebnis wesentlich veran-
dern, sind sie jeweils klein genug,
um ganzlich unentdeckt zu blei-
ben und im inharenten ,Rau-
schen" des Wahlvorgangs und
der Wahlpriifung unterzugehen.”

Die Vereinigten Staaten haben
offensichtlich ein Problem, und
das liegt nicht allein in der Per-
son des jetzigen oder kiinftigen
Prasidenten: Aufgrund der ers-
ten Erfahrungen mit der Stimm-
abgabe am Computer sind viele
Blrger hellwach geworden.
Zwei Jahre nach dem Inkrafttre-
ten des ,Help America Vote Act”
ist unverkennbar, auf welch ein
Spiel mit dem Feuer sich ihr
Land mit dem Verzicht auf die
offentliche, transparente Aus-
zahlung der Stimmen einge-
lassen hat und dass es sich auf

Report | Elektronische Wahlen

Wahlvorbereitungen im

Pasco County (Florida),
iVotronics-Gerdte werden
installiert: Miissen die Wahler
geschult werden oder kommen
sie mit der Technik allein
zurecht?

dem direkten Weg in eine Le-
gitimationskrise seines politi-
schen Systems befindet. (jk)
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